
Unser Kunde ist der größte Flughafen Nordrhein-Westfalens. Neben dem klassischen
Flugbetrieb bietet der Standort ein vielfältiges Angebot weiterer Geschäftsbereiche. Er
fungiert als moderner Tagungsort, beherbergt eine breite gastronomische Landschaft und hat
eine umfangreiche Shoppingmall. Mit rund 20.000 Beschäftigten zählt der Flughafen zu den
größten Arbeitsstätten der Region. Für diesen Kunden suchen wir im Rahmen der
Festanstellung am Standort Düsseldorf zum nächstmöglichen Zeitpunkt einen:

Cloud Security Specialist (m/w/d)

Job-ID: CF-00006956
Job-Ort: Düsseldorf
Remoteanteil / Home Office: 40%

Ihre Hauptaufgaben:

Entwicklung und Implementierung von Sicherheitsrichtlinien für Cloud-Dienste und -
Infrastrukturen wie z.B.:
- Azure
- AWS
- Google Cloud
Überwachung der Cloud-Umgebung auf sicherheitsrelevante Ereignisse und Anomalien
Planung und Organisation von Schwachstellenanalysen und Penetrationstests in der
Cloud-Infrastruktur sowie die Entwicklung von Notfallplänen und die Durchführung von
Reaktionsmaßnahmen in der Cloud
Durchführung von Risikoanalysen zur Bewertung potenzieller Sicherheitsrisiken in der
Cloud
Verantwortung für die Einhaltung der Regeln und Sicherheitsstandards auf Basis ISO
27017 und 27018
Durchführung von Risikoanalysen zur Bewertung potenzieller Sicherheitsrisiken in der
Cloud
Zusammenarbeit mit unserem Incident-Response-Team, um Ereignisse zu analysieren
und ggf. zu lösen
Durchführung regelmäßiger Workshops und Schulungen sowie Beratung bei der Planung
und Implementierung neuer Cloud-basierter Systeme

Ihre fachlichen Voraussetzungen:

Erfolgreich abgeschlossenes Studium der Informatik, IT-Sicherheit oder eine
vergleichbare Qualifikation – alternativ eine Ausbildung im IT-Bereich (z. B.
Fachinformatiker) mit entsprechender Spezialisierung auf Cloud-Security
Zertifizierungen im Bereich Cloud-Sicherheit wie z. B.:



- Certified Cloud Security Professional
- Ethical Hacker
Berufserfahrung in der IT-Sicherheit mit Fokus auf Cloud-Umgebungen und aktuellen
Bedrohungsszenarien
Fundierte Kenntnisse von Sicherheitspraktiken und -technologien wie 
- IAM
- VPC
- Firewalls
- Verschlüsselung sowie Cloud-Plattformen (z. B. AWS, Azure, Google Cloud)
Erfahrung mit der Umsetzung von Sicherheitsmaßnahmen sowie dem Einsatz von
Automatisierungs- und Orchestrierungstools
Kenntnisse in der Netzwerk-, Anwendungs- und Datensicherheit speziell im Cloud-
Kontext
Sehr gute Deutschkenntnisse in Wort und Schrift
Gute Englischkenntnisse in Wort und Schrift

Ihre persönlichen Voraussetzungen:

Analytische, strukturierte und lösungsorientierte Arbeitsweise
Kommunikationsstärke, Teamfähigkeit und Eigeninitiative

Unser Mandant bietet:

Betriebliche Altersvorsorge
Bezuschussung zum Deutschland Ticket
Homeoffice Möglichkeiten
Sport & Fitnessangebote
Gesundheitsmaßnahmen
Gute Verkehrsanbindung
Kantine
Kostenlose Parkplätze
Mitarbeiterrabatte

 



Your Contact Person:
Adrian Weinast
auteega GmbH
Kaiserring 14-16
68161 Mannheim

Phone: +49 621 122 664 11
E-Mail: adrian.weinast@auteega.com
Apply now

https://www.auteega.com/en/job-offer/details/?jobid=4fa1be8e-c924-11f0-b1ba-0242ac120002&apply=true

